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·  S i  rec ibe  un  co r reo  que  pa rece  se r  de  su  banco,  
una  empresa  con   l a  que   tenga  un  cont rato ,  
paquete r ía ,  e tc .  ALERTA ,  s i  l e  p ide  in fo rmac ión  
pe rsona l ,  d ine ro  o  hacer  c l i c  en  a lgún  en lace.

PHISING O CORREOS FRAUDULENTOS

·  S i  l e  l l aman  hac iéndose  pasar  po r  su  ent idad  
bancar ia ,  se rv ic io  cont ratado  de  la  l uz ,  agua  o  
gas  o  a lgún  comerc io  p id iéndo le  datos  
¡DESCONFÍE !  No  sumin ist re  datos  po r  te lé fono  
¡devue lva  la  l l amada !

LLAMADAS TELEFÓNICAS
FRAUDULENTAS

·  S i  un  supuesto  faml ia r,  p r inc ipa lmente  h i ja ,  h i j o ,  
n ieta  o  n ieto  aparece  a  t ravés  de  las  redes  
soc ia les  o  rec ibe  un  mensa je  de  texto  o  un  
WhatsApp  d ic iendo  que  le  escr iba  o  env íe  d ine ro  
¡ALERTA !  puede  ser  una  esta fa  ¡no  se  f ie !

FALSO FAMILIAR

·  O f recen  inve rs iones  muy  rentables ,  con  
p romesas  de  a l tos  rend imientos  o  se  c rean  s i t ios  
web  que  s imu lan  p rog ramas  de  ayuda . . .
¡CU IDADO!  no  env íe  d ine ro .  Cont raste  antes  la  
i n fo rmac ión .

FRAUDE DE INVERSIÓN O AYUDA

·  Tenga  p recauc ión  a l  u t i l i za r  l as  pág inas  de  c i tas  
románt icas ;  no  todo  es  lo  que  pa rece.  
Desconf íe  de  la  pe rsona  que  le  de  ca r iño  a  t ravés  
de  la  panta l la  s in  conocer le .

FRAUDES ROMÁNTICOS

¿CUÁLES SON LAS
POSIBLES AMENAZAS?
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·  Si  conecta Bluetooth  o  NFC  en  su 
disposit ivo, DESCONÉCTELO  una vez  
ut i l i zado.

·  Es recomendable  ut i l i zar una red 
privada ,  SU propia red ,  en vez  de 
conectarse a  la  red WiFi  públ ica  
disponible .

EVITE CONECTARSE A REDES WIFI
PÚBLICAS

·  Las actualuzaciones  deben descargarse 
desde fuentes fiables ,  cuidado con las  
páginas de apar iencia  legít ima. 

·  Actual ice desde a justes  o  configuración 
en su disposit ivo móvi l :  busque 
“actual izaciones”, descargue y actual ice.

MANTENGA SUS DISPOSITIVOS
ACTUALIZADOS

·  Uti l ice  patrones biométricos  como:  
huella  dacti lar  o  reconocimiento facial ,  
además de contraseñas fáci les  de 
recordar .  
·  Intente no uti l izar la  misma contraseña  
en  diferentes servic ios  y NO las  apunte en 
su disposit ivo. . .  MEMORÍCELAS .

UTILICE CONTRASEÑAS SEGURAS
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·  El  antivirus  actúa como su defensa 
frente a  amenazas digita les  y r iesgos 
c ibernét icos .

·  Asegúrese de mantenerlo  s iempre 
actual izado  con la  ú lt ima vers ión.

USE ANTIVIRUS

·  Si  t iene información importante para 
usted como fotos, documentos, etc . en e l  
te léfono, intente que NO  sea e l  único 
medio de ALMACENAJE .

·  Haga copias de seguridad.

ES MUY IMPORTANTE QUE HAGA 
COPIAS DE SEGURIDAD

· Si  le  l laman desde su entidad bancaria  o  
cualquier servic io  que tenga contratado, 
sol ic itando datos, devuelva la  l lamada  a l  
número que tenga REGISTRADO  y no a l  
que le  han l lamado.
·  ¡CUIDADO!  no contrate servic ios  por 
te léfono s in  asesoramiento.

NO REVELE INFORMACIÓN PERSONAL

·  Revise los  enlaces ,  ver ifique que la  
página web donde va a  entrar es  la  
correcta .
·  NO SE DEJE ENGAÑAR.

REVISE LAS PÁGINAS DONDE NAVEGA
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·  En compras por internet  contrate una 
tarjeta prepago  exclusivamente para e l lo  
y compruebe  que los  cargos efectuados  
sean correctos .
·  NO comparta códigos  recibidos por SMS 
ni  compre desde enlaces propuestos por 
redes socia les .

EXTREME LAS PRECAUCIONES 
EN LAS COMPRAS ONLINE

·  Evite  la  apertura de enlaces sospechosos ,  
por muy fiables  que le  parezcan. Aunque 
reciba un correo con apar iencia  de su 
banco o un mensaje  de texto.
·  NUNCA cl ique  en  n ingún enlace ni  
descargue archivos .

IDENTIFIQUE LOS CORREOS 
FRAUDULENTOS

·  NO SE LO PONGA FÁCIL A LOS MALOS.

·  Al  momento de efectuar pagos en l ínea o  
manejar datos personales , habil ite  
múltiples  métodos  para  ver ificar 
contraseñas.

ACTIVE VARIOS FACTORES DE 
AUTENTICACIÓN
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#ROMPA LA CADENA ,
SEA PARTE DEL CAMBIO,
PIDA ¡AYUDA!
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